Interne SicherheitsmaRnahmen in Bibliotheken
Schutz gegen "Insider-Diebstihle" wertvoller historischer Bestinde/Bibliotheksgutes

Einleitung

Diese Empfehlungen sind das Ergebnis einer Fragebogen-Aktion, die von Mitgliedern der AG
Handschriften/Alte Drucke des Deutschen Bibliotheksverbandes erarbeitet wurde infolge der
Erkenntnis, dass es zwar viele Nachschlagemoglichkeiten zu Sicherheitsfragen in Bibliotheken
generell gibt, jedoch bislang keine Untersuchungen oder zusammenfassende Darstellungen zu
Malsnahmen gegen interne, also von Mitarbeitern begiinstigte Diebstdhle. Es bedarf angesichts der
materiellen und ideellen Schdden und Verwerfungen, die aus grolsangelegten, raffinierten
Eingriffen in das den Bibliotheken zur dauerhaften Bewahrung anvertraute kulturelle Erbe aus ihren
eigenen, innersten Kreisen dringend der Vorgabe und Orientierungshilfe fiir ein Management von
einschriankenden Sicherheitsvorschriften

Die daraus gewonnenen, hier niedergelegten Schlussfolgerungen sollen als Handlungsanleitung
bzw. -hilfe v.a. fiir Fiihrungskrafte im Bereich historische Sammlungen/Bestandserhaltung dienen
und versteht sich insofern als praktische Handreichung ebenso wie als Vorgabe fiir die
Personalfiihrung.

Ausgelost durch mehrere in jiingster Vergangenheit publik gewordene, "hochkaritige" Fille von
Diebstdhlen an historischen Bibliotheksbestidnden im In- und Ausland, an denen stets Mitarbeiter
der jeweiligen Bibliothek aktiv oder passiv beteiligt waren, entstand der Wunsch, Bedingungen und
Moglichkeiten fiir interne Schutz- und SicherheitsmaBnahmen zu priifen, die bei unterschiedlichen
Voraussetzungen in verschiedenen Bibliotheken und Bibliothekstypen angemessen und realisierbar
erscheinen konnten.

Dass Bibliothekare in einigen Féllen ihr Insider-Wissen und ihre dienstlichen Kompetenzen nicht
nur zur Beteiligung an Diebstihlen selbst, sondern dariiber hinaus auch gezielt zur Verschleierung
derselben hatten nutzen konnen, fithrte zu dem Entschluss, die Befragung zum Stand der Sicherheit
nicht auf Zugangsmodalitdten, Schliisselregelungen etc. zu beschrianken, sondern das Augenmerk
dariiber hinaus auf Dienstvorschriften resp. -vereinbarungen und Systemberechtigungen zu richten.
Vor diesem Hintergrund betreffen die folgenden Ausfithrungen im Kern die sicherheitsbezogene
Anpassung von Organisation und Ablaufen innerhalb des Kollegiums der Bibliothek.

Folgerichtig handelt es sich bei allen diesbeziiglichen Manahmen um Zugangs- und
Berechtigungsbeschriankungen fiir Sonderbereiche oder -magazine, wo wertvolle historische
Bestédnde aufbewahrt werden. Diese Beschrankungen gilt es dem betroffenen Mitarbeiterkreis mit
geeigneten Argumenten stichhaltig und nachvollziehbar zu vermitteln.

Dabei entsprechen die wesentlichen Beweggriinde fiir diese Empfehlungen im Grunde den
Argumenten fiir Einschrankungen, denen Mitarbeiter nach Einfithrung strengerer hausinterner
Sicherheitsregeln unterworfen werden. Da die Neueinfithrung solcher Regeln je nach lokalen
Gegebenheiten eine tiefgreifende Umstellung vertrauter Gewohnheiten und Alltagsabldufe bedeuten
kann, sollten vor allem Vorgesetzte, die mit der Umsetzung organisatorisch betraut sind, die
zentralen Griinde und den Nutzen fiir alle Beteiligten schliissig erldutern konnen. Dem Kollegium
sollte dabei deutlich gemacht werden, dass

a. die Sicherheitsvorschriften der Minimierung ihres eigenen Risikos dienen.

b. sie sich bei einem Vorfall gegeniiber Kollegium und Direktion vergewissern konnen.

c. sie, wenn sie zu den betreffenden Rdumlichkeiten zugangsberechtigt sind, eine hohe
Verantwortung tragen, auf die man sich im Schadensfall berufen wird.

d. jede beteiligte Person im Schadensfall auf gesicherter Grundlage die Vorgabe und Einhaltung
aller notwendigen Sicherheitsvorkehrungen wird nachweisen miissen.

e. im Ernstfall mit intensiven Befragungen durch Polizei usw. zu rechnen ist, wobei nicht
Zugangsberechtigte von vorneherein von jeglichem Verdacht ausgeschlossen wiirden.

Die Regeln und Vorschriften sollten, schon aus Griinden der Rechtssicherheit, in jedem Falle
schriftlich fixiert und von den Berechtigten in Form einer Dienstanweisung personlich unterzeichnet
werden.



Aus den Ergebnissen des Fragebogen-Riicklaufs gewonnene Empfehlungen

Der Fragebogen wurde im Mai 2013 an 146 Bibliotheken mit historischen Bestdnden verschickt,
unter denen sich die Bibliothekstypen Staats-, Universitéts-, Regional-, Stadt- und Spezialbibliothek
befanden. 58 ausgefiillte Fragebdgen wurden zuriickgesandt, es ergab sich also eine hinreichende
Auswertungsgrundlage.

Die thematische Ordnung der folgenden Empfehlungen bildet die Abfolge der Frageblocke
unmittelbar ab. Die Empfehlungen selbst bilden die Essenz der aus den Antworten abgeleiteten
Malsnahmen, die am besten fiir wirksamen Schutz geeignet und fiir die meisten Hauser umsetzbar
erscheinen. Sie beschrianken sich bewusst auf grundsatzliche Ratschldge unter Verzicht auf
Priorisierung von technischen Details, um Bibliotheken unterschiedlicher Gré3e, Ausstattung und
Trigerschaft eine méglichst breit angelegte Handreichung zu geben. Sie folgen der Uberzeugung,
dass eine pragmatische Umsetzung von Basisvorkehrungen unabhingig von baulichen
Gegebenheiten oder sonstigen Rahmenbedingungen einzelner Hiuser im Vordergrund stehen sollte.
Grundsatzlich sind Regeldnderungen der beschriebenen Art im Kontext eines Bibliotheksneubaus
leichter einzufiihren; dennoch wird die generelle Empfehlung ausgesprochen, bestehende
Regelungen im Rahmen der Gegebenheiten und Méglichkeiten der jeweiligen Institution auch ohne
Aussicht auf verbesserte raumliche und technische Infrastruktur zu iiberpriifen und gegebenenfalls
zu verschérfen.

Empfehlungen

1. Regeln fiir den Zutritt zu Magazinen

Grundlage jeglicher Sicherheitslogistik fiir Bibliotheksmagazine, in denen historische Bestdnde
aufbewahrt werden, ist die Begrenzung des unbegleiteten Zugangs auf eine méglichst geringe
Anzahl von Mitarbeitern. Die Zugangsberechtigten sollten die Berechtigung nur nach spezieller
Unterweisung und Unterzeichnung einer Dienstvereinbarung erhalten.

Externe Personen (z.B. Handwerker, Reinigungspersonal) diirfen nur in Begleitung und unter
standiger Aufsicht Berechtigter die Magazine betreten. Bei Bestandsumziigen/-verlagerungen sollte
die ununterbrochene Begleitung durch magazinberechtigtes Personal (idealerweise aus der
Bestandserhaltung/Restaurierung oder aus dem Bereich historische Sammlungen) zwingend sein.

2. Regeln fiir die Vergabe dienstlicher Schliissel

Idealerweise wird ein elektronisches Kontrollsystem (Schliisselwéchter) empfohlen fiir
personengebundene Schliissel oder Magnetkarte mit Protokollierung téglicher Neuausgabe und
Riickgabe der personlichen Schliissel sowie fiir zentral deponierte Schliissel.

Die Mitnahme personlicher und zu Spezialbereichen berechtigter Schliissel aul3er Haus sollte
unbedingt vermieden werden.

Falls die elektronische Uberwachungstechnik aus technischen oder finanziellen Griinden nicht
ermoglicht werden kann, wird als notwendiges Minimum eine konventionelle Protokollierung aller
Schliisselbewegungen empfohlen.

Jegliche direkte Weitergabe von Schliisseln unter Mitarbeitern sollte untersagt sein.

3. Regeln fiir dienstliche Entleihungen

Dienstliche Entleihungen sollten transparent und iiberpriifbar sein.

Bei dienstlichen Entleihungen durch Mitarbeiter sollten Vertreter am Standort sowie Leihscheine
bzw. -journale ebenso Standard sein wie bei Entleihungen durch Benutzer.

Mitarbeiter sollten Sonderbestdnde nicht zu Benutzungszwecken an Arbeitsplétze erhalten. Auch
Mitarbeiter sollten diese grundsatzlich nur im dafiir vorgesehenen Sonderlesesaal nutzen.
Ausnahmeregelungen konnten fiir diejenigen Personen getroffen werden, die historische
Materialien am eigenen Arbeitsplatz katalogisieren.

Dienstliche Entleihungen sollten im Ausleihsystem verzeichnet und grundséatzlich nicht anders
behandelt werden als Nutzerausleihen.



4. Regeln fiir den Schutz von Katalogdaten

Verlustvermerke und Loschung von Katalogeintrdgen sollten moglichst nur einem sehr begrenzten
Mitarbeiterkreis vorbehalten sein. Bei jeder Anderung von Katalogdaten sollte die Kennzeichnung
mit Namenskiirzel vorgeschrieben sein.

5. Regeln fiir Planung und Durchfiihrung von Revisionen

Bestandsrevisionen sind die Voraussetzung fiir die Sicherheit der Bestdnde! Das Wissen iiber
regelméafige Revisionen des Bestandes schreckt vor potentiellen Diebstdhlen ab.

Angesichts der in allen Bibliotheken i.d.R. eng begrenzten Personalressourcen werden regelmafdige
Teilrevisionen empfohlen. Volle Wirksamkeit entfalten Revisionen allerdings nur in der
personalintensivsten Variante, als Kombination von Bestands- und Katalogrevision.



Sehr geehrte Damen und Herren, liebe KolleginnehKoilegen,

die Arbeitsgemeinschaft ,Handschriften und Alte Ekef* der Sektion 4 des Deutschen Bi-
bliotheksverbands hat sich in der letzten Zeitdaeith Thema ,Sicherheit in Bibliotheken mit
Handschriften, Altkarten und alten Drucken* bestgéf

Bei unseren Recherchen tber mogliche Sicherheitsamaen im Speziellen und tber Dieb-
stahle in Bibliotheken im Allgemeinen stellte sioéraus, dass eine Reihe von spektakularen
Bibliotheksdiebstéahlen der letzten Jahrzehnte auéiMitarbeiterinnen und Mitarbeiter in
Bibliotheken zurtckzufiihren waren. Darlber hinaelkduf, dass es zu diesem Thema kaum
Publikationen oder Leitlinien gibt, an welchen stiid Bibliotheken orientieren kénnten.

Um zu einer Einschatzung und Verbesserung der Sieltssituation zu gelangen, hat die
Arbeitsgemeinschaft ,Handschriften und Alte Druckieh hier anhdngenden anonymisierten
Fragebogen entwickelt, der den Bibliotheken heffelh ihre eigene Situation zu bewerten
und maogliche Verbesserungen einzufiihren.

AuRRerdem mochten wir nach Ricklauf des Fragebodessen Ergebnisse verwenden, um
Empfehlungen zum Thema ,interne Sicherheit* zu falieren und auf der DBV-Webseite
der Arbeitsgemeinschatft zu veréffentlichen. Wir grdthnen sehr dankbar, wenn Sie den
ausgefullten Fragebogéais zum 28. Juni 2013n Herrn Dr. Rohlfing zuriicksenden kénn-
ten. Alle Angaben werden selbstverstandlich velichibehandelt.

Fur Rickfragen zum Fragebogen steht lhnen gerWerdtigung:

Dr. Helmut Rohlfing

Niedersaechsische Staats- und UniversitaetsbibkoBoettingen
Abteilung Spezialsammlungen und Bestandserhaltung
Papendiek 14

D-37073 Goettingen

Tel. ++49 551 39-5236 / 39-5235

Fax ++49 551 39-5384



Fragebogen zu den Sicherungsmal3nahmen von Handsdien, Altkarten und alten
Drucken vor Insider-Diebstéhlen in Bibliotheken

Bibliothekstyp:

O Staatsbibliothek O Regionalbibliothek
O Universitatsbibliothek O Spezialbibliothek
O Hochschulbibliothek O Stadtbibliothek

(Mehrfachnennungen mdglich)
1. Ausstattung der Sondermagazine und Regeln fur deZutritt

1.1. Gibt esin lhrer Bibliothek gesonderte Magadiir

Handschriften und Nachlasse & neind]
seltene und alte Drucke O&/ neind
Altkarten, graphische Blatter &/ neinl]
weitere Sondermaterialien O&/ neind

1.2. Wie sind die Sondermagazine gegen Diebstaiitigert? Die Sicherung erfolgt

durch Einbruchmeldeanlage/n Ob/ neind
durch mechanische Sicherungen gegen Einbriiche 1/ jaeinC]
durch Videoluberwachung 1d / nein
durch

(Bitte benennen)

1.3. Wie viele Mitarbeiter der Bibliothek haben elBeqgleitundZutritt zu den
Sondermagazinen fur

Handschriften und Nachlasse
seltene und alte Drucke
Altkarten, graphische Blatter
weitere Sondermaterialien

1.4. Wie erfolgt die Schliisselentnahme/ -ausgabdi@iSondermagazine? Gibt es

ein elektronisches Ausgabesystem bzw. einen

Schlusselwachter id / neind
eine konventionell protokollierte Entnahme 0d neind
Entnahme nach dem Vieraugenprinzip L& nein
Sonstiges

(Bitte benennen)



1.5. Wie ist der Zutritt zu den Sondermagazinerb&sondere Personengruppen geregelt?

Besteht das Vieraugenprinzip beim Zutritt von

Reinigungskraften
Wachdienst
Handwerkern
Hausmeistern

bei Fihrungen

2. Benutzung, Eigentumskennzeichnungen und Erschiieing

2.1. Wie wird die dienstliche Entnahme bkndschriften und Nachlasserdokumen-

tiert? Gibt es

Vertreter am Standort

Benutzungsbuch bzw. -journal
Benutzungsdokumentation beim Objekt
elektronische Bestellung und Verbuchung

2.2. Wie wird die dienstliche Entnahme beltenen und alten Druckerdokumentiert?

Gibt es

Vertreter am Standort

Benutzungsbuch bzw. -journal
Benutzungsdokumentation beim Objekt
elektronische Bestellung und Verbuchung

2.3. Wie wird die dienstliche Entnahme Bdtkarten und graphischen Blattern doku-

mentiert? Gibt es

Vertreter am Standort

Benutzungsbuch bzw. -journal
Benutzungsdokumentation beim Objekt
elektronische Bestellung und Verbuchung

2.4. Werden bei Ihnen die folgenden Sondermatenatiit Eigentumskennzeichnungen

(z.B. Stempeln) versehen?

Handschriften
Nachlasse

seltene und alte Drucke
Teile von Konvoluten
Altkarten

Druckgraphik

lose Beilagen

ja / nein]
jal / neind
j&l / neind
[a / neind
ja / nein]

(d/ neind
&/ neinl]
Ojd neind
Ljanein

[d/ neinld
G&a/ neind
Ojd neind
Ljanein

(d/ neind
&/ neinl]
Ojd neind
Ljanein

jal / neind

jal / neind
O&/ neind

j&l / neind
jad / neinld
j&l / neind

jal / neind



2.5.

Wie vollstandig ist die Erschliel3ung der foilden Materialgruppen? Bitte geben Sie
Schatzwerte in Prozent an.

Materialgruppe Formaler- Tiefener-

schlieBung in % | schlieBung in %

Handschriften

Nachlasse und Autographen

Inkunabeln

seltene und alte Drucke

Altkarten

graphische Blatter

2.6.

Werden bei der laufenden Erschlie3ung bzw. beitiefdungsprojekten der
folgenden Materialgruppen exemplarspezifische Meadknfestgehalten?

Handschriften jal / neind
Nachlasse und Autographen 0ad neind
Inkunabeln j&l / neind
seltene und alte Drucke O&/ neind
Altkarten j&d / neind
graphische Blatter ja/ neinld

3. Revisionen

3.1.

3.2.

3.3.

Wann hat in lhrer Bibliothek die letzte Revisiorneod eilrevision in den
Sondersammlungen stattgefunden? Bitte nennen Sigadta und kreuzen Sie die Art
der Revision an.

Handschriften und Nachlasse __ Rev.Teilrev.Od
seltene und alte Drucke _ ReM Teilrev..
Altkarten, graphische Blatter ____ REV/Teilrev.0d
weitere Sondermaterialien _ ReM Teilrev.Od

Finden Revisionen oder Teilrevisionen in Ihrer Ritliek regelmafig statt?
jald / neind
Haben Sie vor in den nédchsten zehn Jahrersi@egn oder Teilrevisionen durchzu-

fuhren?
jald / neind



3.4. Falls Sie in den vergangenen zehn Jahren iBegis oder Teilrevisionen in den Son-
dersammlungen durchgefihrt haben: Wie haben SiErdiebnisse der Revisionen
dokumentiert? (Bitte in Stichpunkten kurz bescheailp

4. Dienstanweisungen

4.1. Gibt es in Ihrer Bibliothek eine Dienstanweigudtir den Zutritt zu den Magazinen, in
denen folgende Materialien verwahrt werden?

Handschriften und Nachlasse 0a neind
seltene und alte Drucke O&/ neinl]
Altkarten, graphische Blatter &/ nein
weitere Sondermaterialien O&/ neinld

4.2  Existiert eine Dienstanweisung fir die Entnahme Riidkstellung der folgenden

Materialien?

Handschriften und Nachlasse 0a neind
seltene und alte Drucke O&/ neinld
Altkarten, graphische Blatter &/ neind
weitere Sondermaterialien O&/ neinld

4.3. Gibt es in Ihrer Bibliothek eine Dienstanweigudtr die Bearbeitung von Verlustver-

merken?

Handschriften und Nachlasse 0a neind
seltene und alte Drucke O&/ neinld
Altkarten, graphische Blatter 1A/ nein
weitere Sondermaterialien O&/ neinld

4.4.1. Existiert eine Dienstanweisung fur die Loschung ¥atalogisaten bei den folgenden

Sonderbestanden?

Handschriften und Nachlasse 0a neind
seltene und alte Drucke O&/ neinld
Altkarten, graphische Blatter 1d/ nein
weitere Sondermaterialien O&/ neinl]

4.4.2. Gibt es in lhrer Bibliothek eine Dienstanweisungdie Durchfihrung und Dokumen-
tation von Revisionen oder Teilrevisionen?
jall/ neind



5. Kommentare und Anmerkungen
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